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附件

数据安全事件分级

一、特别重大数据安全事件

1.核心数据遭到泄露、破坏或者非法获取、非法

利用。

2.重要数据遭到泄露、破坏或者非法获取、非法

利用，对 2 个及以上省级区域经济运行秩序造成特别

严重影响。

3.敏感级及以上数据遭到大规模泄露、破坏或者

非法获取、非法利用，导致下述情形之一的：

（1）对公共利益造成特别严重危害，造成特别重

大经济损失，或者产生特别重大社会群体性事件；

（2）对银行业保险业核心业务、系统重要性金融

机构、关键信息基础设施等生产经营造成特别严重威

胁或者影响，包括导致大面积业务中断、大量处理能

力丧失、大面积关键信息基础设施瘫痪等。

4.其他对国家安全、政治安全、经济金融安全、

公共利益造成特别严重影响的。

二、重大数据安全事件
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1.重要数据遭到泄露、破坏或者非法获取、非法

利用，对省级区域经济带来重大影响或者对银行保险

行业安全造成影响。

2.敏感级及以上数据遭到泄露、破坏或者非法获

取、非法利用，导致下述情形之一的：

（1）对多个银行保险机构的业务、重要信息系统

生产运营造成严重威胁或者影响，可能导致区域性或

者部分金融机构的业务中断、信息系统中断、处理能

力丧失等；

（2）对公众利益造成严重危害，产生大范围社会

负面影响，可能导致或者直接造成大面积投诉、社会

群体性事件；

（3）对多个个人或者组织权益造成严重影响，包

括对党政机关、企事业单位、社会团体等多个组织造

成严重经济或者技术损失，对生产经营秩序产生直接

影响；多人财产安全受到严重危害、尊严遭受侵害等。

3.其他对国家安全、经济金融安全、公共利益、

个人和组织权益造成严重影响的。

三、较大数据安全事件

敏感级及以上数据遭到泄露、破坏或者非法获取、

非法利用，导致下述情形之一的：
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1.对个人造成不可消除或者消除代价较大的负面

影响，包括个人财产安全遭受损失或者可能产生重大

损失，个人名誉尊严受到侵害，产生投诉、诉讼事件

等。

2.对组织造成不可消除或者消除代价较大的负面

影响，包括造成或者可能造成较大经济或者技术损失，

部分业务无法正常开展，声誉受到破坏等。

3.银行保险机构自身部分业务无法正常开展或者

本机构声誉受到破坏；银行保险机构重要信息系统安

全稳定运行受到威胁或者影响，可能产生较大及以上

级别的重要信息系统突发事件。

4.其他对经济金融安全、公共利益造成一般影响，

或者对个人和组织权益造成较大影响的。

四、一般数据安全事件

除上述数据安全事件外，对组织或者个人造成一

定影响的数据安全事件。


